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La estafa, robo o simplemente engaño existe desde que que existe la envidia y el deseo a lo ajeno, y en épocas de 
redes 2G (90's) no era la excepción. En tiempos tecnológicos las personas encuentran maneras o herramientas de 
estafar a mayor escala, como los mensajes SPAM de tu App Mensajes que esconden dentro de ese link una estafa o 
en ingles, SCAM.

Hoy ya con las redes 4G en su auge y el despliegue de las redes 5G pisándonos los talones esto no ha hecho nada 
más que multiplicarse y lamentablemente hacerme muy común.

“SMS” con emisor de 5 dígitos.En la imagen de arriba podemos ver un numero de 5 dígitos y un mensaje: “TOTTUS: Compra HOY en tot…”. 
Esto aunque parezca, este es un mensaje hecho con motivos promocionales. Esto se logra con servicios como Chat 
Compose (chatcompose.com), el cual se encarga de enviar mensajes de marketing a sus clientes, BOTs del 
marketing.

Los usuarios de estos métodos de marketing son normalmente empresas como bancos, supermercados, retails o 
incluso gobiernos.

Fake SMS del “Banco”.A diferencia de los 5 dígitos del SMS del BOT este sí es un número como el tuyo o el mío de una operadora 
normal a la que cualquier persona tiene acceso y que raro que un banco, en este caso el BBVA lo use.
Ahora sí… ¿Como detecto un SCAM?Es muy fácil, solo date cuenta de estos detalles:(*)Que el número emisor -de donde viene el SMS- sea del BOT, o sea de 5 dígitos.

¿Tiene 5 dígitos?
Que el mensaje NO tenga errores gramaticales, es decir, que no haya errores de puntuación, espacios, 
palabras, etc.

¿Esta libre de errores?

Que el enlace a donde te direccione sea visiblemente verificable (sin darle click). Trata de buscar su web 
oficial antes.

¿Su web real coincide?

Que no te pregunten claves, contraseñas o preguntas secretas o referencias a estas dentro del mensaje ya que 
NO deben.

¿El SMS contiene preguntas?

Por último que hayas o estes vinculado con la empresa citada en el SMS.
¿Trabajas o trabajaste con la empresa citada en el SMS?

(*) Tener en cuenta que hay veces donde esto no aplica ya que pueden usar “números” comunes como por ejemplo 
Facebook que aveces te manda los dígitos de verificación por este método, pero claro, son inmediatos y tú y solo tú 
puedes pedirlos segundos antes.

— Si alguna de estas preguntas se responde con “NO” entonces estas posiblemente frente un intento de estafa. —  SMS auto-identificado.NOTA: Hay veces donde estos mensajes tienen remitentes auto-identificados incluso si no los tienes en contactos, 
estos normalmente aparecen sin número y NO son estafas, solo BOTs de Marketing: “CLAROCLUB” O del 
gobierno como: “PCM” que es la Presidencia del Consejo de Ministros en Perú.

Estoy seguro que si aplicas estos consejos JAMÁS volverás a caer en estafas por SMS. Recuerda que si te 
“ganaste” un auto en un concurso en donde nunca participaste, o te “robaron” dinero en un banco que ni conoces, 
puede ser estafa. ¡Nos vemos en los comentarios!


